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Resenje telekomunikacionog sistema
Vlasinskih HE primenom IP tehnike

J. Mandi¢-Luki¢, S. Latinovié, N. Simié, Z. Vasiljevi¢

Sadriaj — U radu je prikazano reSenje telekomunikacionog
sistema Vlasinskih hidroelektrana koje je namenjeno za
potrebe ukljucenja Vlasinskih HE u tehnicki sistem
upravljanja EPS-a i povezivanja sa dispeferskim centrom u
Beogradu, izvodenja lokalnog nadzora i daljinskog upravljanja
na svim proizvodnim objektima, telemetrijskog merenja
elektri¢nih i neeletri¢nih veliina, sistema obezbedenja i video
nadzora i povezivanja sa servisima Telekom-a Srbije.

Kljucne reci — 1P, optika-sistem, SDH, Vlasinske HE
I. UVOD

Sistem Vlasinskih HE se sastoji od Ccetiri kaskadno
postavljene hidroelektrane, HE Vrla 1, HE Vrla 2, HE Vrla
3, HE Vrla 4, zatim Pumpno akumulacionog postrojenja
(PAP) Lisina, Uprave Vlasinskih HE i podruéja Vlasinskog i
Lisinskog jezera.

Postoje¢i TK sistem Vlasinskih HE je zastareo i ne
zadovoljava potrebe samog korisnika.

Novi telekomunikacioni sistem treba da omoguci
povezivanje svih objekata sistema Vlasinskih HE:
proizvodnih, poslovnih i pomoc¢nih, medusobno i sa
nadredenim centrima — u okviru samih Vlasinskih HE, u
okviru JP Perdap cije je sediste u Kladovu, u okviru EPS-a i
EMS-a kao i povezivanje na javnu mrezu Telekom-a Srbije.

Zbog velikog broja objekata u sistemu Vlasinskih HE,
izvrSena je podela mreze na primarnu i sekundarnu ravan.
Primarnu ravan &ine c¢voriSta mreze. Svaki Cvor mreze
predstavljace pristupnu tacku telekomunikacionoj mrezi za
odredenu grupu objekata. Svi objekti koji TK mrezi
pristupaju preko jednog ¢vora ¢inice jednu sekundarnu ravan
telekomunikacionog ~ sistema.  Cvori§ta ~mreze sa
pripadajué¢im objektima sekundarnih ravni su:

o Cvoriste Centralna komanda
o Centar mreze
o Upravna zgrada Vlasinskih HE
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Cvoriste PAP Lisina

o Komanda PAP Lisina

o Objekat na brani PAP Lisina
o Kuéica dezurnog rukovaoca

Centar mreze bi¢e smeSten u Centralnoj komandi.
Centralna komanda se nalazi na platou HE Vrla 3.
Redundantni centar mreze bi¢e smeSten u HE Vrla 1.

II. TRANSMISIONI PUTEVI TK MREZE
A. Primarna ravan
Objekti primarne ravni TK mreze Vlasinskih HE bice
povezani optickim kablovima ugradenim u zemljovodnom

uzetu (OPGW) i optickim kablovim postavljenim duz
cevovoda izmedu pojedinih hidroelektrana.



Veze po OPGW uZetu ¢e biti ostvarene na sledeéim
deonicama.

1. OPGWpoDV2x35kV:

HE Vrla 4 — Centralna komanda (~7850m)
2. OPGWpoDVbr. 194 :

Centralna komanda — HE Vrla 1 (~12500m)
3. OPGW po DV br. 1123 :

HE Vrla 1 — HE PAP Lisina (~17300m)
4. OPGWpoDVbr 111:

HE Vrla 1 — HE Vrla 2 (~3600m)
5. OPGWpoDVbr. 112:

Centralna komanda — HE Vrla 2 (~7800m)
Veza podzemnim optickim kablom:
1. Centralna komanda — HE Vrla 3 (~300m)

Veze po optickom kablu instaliranom duz cevovoda ¢e
biti ostvarene za deonice:

1.
2.

HE Vrla 1 —HE Vrla 2
HE Vrla 2 — Centralna komanda

Za sve deonice, predloZeno je postavljanje uzadi i kablova
sa minimum 24 vlakna.

B. Sekundarne ravni

Privodne veze do objekata u sekundarnim ravnima TK
sistema Vlasinskih HE se realizuju privodnim optickim
kablovima. Ovi kablovi mogu da budu realizovani kao
podzemni ili kao samonosivi kablovi nemetalne kontrukcije,
Sto zavisi od konkretne deonice na kojoj je potrebno poloziti
privod. Objekti sekundarnih ravni ¢e se optickim kablovima
na primarnu mrezu Vlasinskih HE povezivati ili direktno na
sam objekat u primarnoj ravni ili preko optickih privoda sa
stubova dalekovoda ili iz cevovoda, $to ¢e opet biti odredeno
stanjem na terenu.

III. TELEKOMUNIKACIONA OPREMA U TK
SISTEMU VLASINSKIH HE

A. Realizacija TK sistema primenom SDH tehnike

Ukoliko se Investitor odluc¢i za reSenje u SDH tehnici
potrebno je u ¢vori$tima mreze postaviti SDH multipleksere.
Isti bi bili smeSteni u TK prostorijama komandi
hidroelektrana, centra mreze i TK prostoriji PAP Lisina.

SDH multiplekseri treba da budu opremljeni odgovarajué¢im
interfejsima i to:

STM interfejs (STM-1) — koristie se za
ostvarivanje veza prema objektima primarnog nivoa
i udaljenim lokacijama u TK sistemu Vlasinskih
HE.
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2 Mb/s El elektri¢ni interfejs — koristice se za
povezivanje sa fleksibilnim multiplekserom u
objektu primarnog nivoa

— Ethernet — KoristiCe se za potrebe racunarske mreze
kao i mreze za video nadzor

Na udaljenim lokacijama, na mestu zahvata podataka
potrebno je postaviti fleksibilne multipleksere kojima ¢ée biti
omogucéen prenos podataka do SDH multipleksera na
primarnom nivou. Ovi multiplekseri treba da sa korisnicke
strane omoguce interfejse kojima ¢e biti prihvaceni razliciti
tipovi podataka sa udaljenih lokacija (ethernet inetrfejs,
podaci sa senzora, signale govora).

Fleksibilni multiplekseri bi trebalo da budu opremljeni
odgovaraju¢im interfejsima i to:

— STM interfejs (STM-1) — koristiée se za
ostvarivanje veza sa SDH uredajem na primarnom
nivou

2 Mb/s El elektriéni interfejs — koristie se za
povezivanje sa SDH multiplekserom u objektu
primarnog nivoa

64 kb/s elektricni interfejs — koristice se za
povezivanje sa uredajima u sekundarnim ravnima
FastEthernet — koristice se za potrebe raunarske
mreze, kao i mreZe za video nadzor

B. Realizacija TK sistema primenom IP tehnike

Ukoliko se Investitor odlu¢i za reSenje u IP tehnici
potrebno je u CvoriStima mreze postaviti L3 ethernet
switcheve sa opti¢kim gigabit ethernet interfejsima prema
susednim objektima iz primarne ravni i optickim 100Mbit/s
(fast Ethernet) interfejsima prema objektima iz sekundarne
ravni. Radi smanjenja opterecenja backbone linkova mreza
treba da se organizuje u vise VLAN-ova, gde bi jedan
VLAN ¢inili korisnici koji se nalaze u istom objektu, ili
korisnici koji se nalaze u istoj organizacionoj celini. Zbog
toga svi switchevi moraju da imaju podrsku za VLAN-ove.

Na objektima sekundarnog nivoa biée postavljeni L2
ethernet switchevi sa optickim fast ethernet interfejsom
prema objektu iz primarne ravni. Povezivanje korisni¢ke
opreme na bakarne portove L2 switcheva ée se vrsiti UTP
kablovima kategorije 6. Povezivanje IP kamera je moguce
direktno na switch UTP kablom, dok ée povezivanje opreme
za analogna i digitalna merenja biti omoguceno preko
odgovaraju¢ih PLC kontrolera koji na sebi imaju ethernet
interfejs prema TK mrezi.

IV. TEHNICKO RESENJE ZA POJEDINE SERVISE
A. Servis telefonije

Tehnic¢kim resenjem TK mreze u IP tehnici predvida se i
reSavanje servisa telefonije za potrebe sistema Vlasinskih

HE. Osnovni zahtevi koje TK mreza mora da ispuni da bi
bila podesna za realizaciju IP telefonije su:



visok nivo mreZne infrastrukture

podrska za PoE (Power over Ethernet) na svicevima
u pristupnom sloju mreze

QoS (Quality of Service) funkcionalnosti u svim
aktivnim mreznim elementima

Kompletna telekomunikaciona infrastruktura TK mreze
realizovane u IP tehnici predstavlja odliénu osnovu za
realizaciju servisa IP telefonije.

Tehni¢ko reSenje telefonije podrazumeva redundantnu
serversku platformu koja predstavlja srce telefonskog
sistema u kome se procesiraju svi telefonski pozivi.

Osnovne funkcije koje telefonski sistem koji se u osnovi
sastoji od telefonskog servera, telefonskih aparata i voice
gateway-eva za vezu prema javnoj telefonskoj mrezi (PSTN)
treba da omoguéi su: voice mail, muzika na cekanju,
mogucénost tarifiranja, poziv na c¢ekanju, prosledivanje
poziva, konferencijski poziv

IP telefonski system se sastoji od telefonskog servera,
telefonskih aparata i VOIP (Voice over IP) gateway-eva za
potrebe povezivanja sa PSTN. Telefonski server i telefonski
aparati su dovoljni elementi za uspostavljanje lokalne
telefonske komunikacije u okviru TK mreze Vlasinskih HE.
Za uspostavljanje telefonske komunikacije ka drugim
korisnicima javne telefonske mreze (PSTN) neophodno je
predvideti aktivhu opremu koja ¢e omoguditi konverziju
telefonskog IP saobracaja na interfejs koji je raspoloziv u
postoje¢oj PSTN infrastrukturi. Ovu funkciju obavljaju
aktivni uredaji VOIP gateway-i.

Za realizaciju telefonskog sistema predvideno je
postavljanje telefonskih servera na lokaciji HE Vrla 3 dok na
svakoj lokaciji gde postoji pristupni svi€é mogu biti
postavljeni IP telefonski aparati.

Za namenske telefonske mreze veoma je vazna uloga KTP
(komandno - telefonskog posrednika). U IP okruzenju
funkcije KTP preuzima moderna operatorska konzola, koja
se prikljucuje na jednopari¢ni interfejs za digitalne telefone.
Ovakve konzole standardno imaju veéi broj programabilnih
tastera koji mogu kontrolisati kako vezu sa drugim
konzolama, tako i1 pojedine prenosnike ili pravce. Takve
konzole standardno imaju i moguénost upada u vezu.

KTP se prikljucuje na MediaGateway, koji konvertuje
govor 1 signalizaciju iz IP oblika u druge oblike signala
(analogne, digitalne, ISDN, DECT). Funkcionisanje KTP u
slu¢aju ispada iz rada nekog dela sistema svodi se na
preuzimanje kontrole nad tim MediaGateway-a od strane
rezervnog Media Servera.

B. Sistem video nadzora

Video nadzor ¢ée biti realizovan kao potpuno digitalni
sistem. To znaci da se video signal digitalizuje ve¢ u samoj
kameri i dalje preko ethernet interfejsa prenosi do centralne
opreme (video server, NVR,...). Ovakav sistem podrazumeva
koris¢enje IP video kamera ali i prenos po ethernet
interfejsu.

U slucaju realizacije mreze koriS¢enjem SDH uredaja,
signali sa kamera na udaljenim lokacijama se preko ethernet
interfejsa dovode na fleksibilni multiplekser a zatim se dalje

&5

Salju preko El multipleksiranog signala na SDH
multiplekser u objektu primarnog nivoa. Na mestu prijema
signal se preko ethernet interfejsa na SDH multiplekseru
dovodi na Video server.

U slucaju realizacije mreze u IP tehnici kamere na udaljenim
lokacijama se direktno preko UTP kabla priklju¢uju na L2
switch.

Centralana oprema (video serveri, NVR-ovi,....) ¢e biti
postavljena u komandama svih HE 1 u upravnoj zgradi
Limskih HE. Na ovaj nacin ¢e svaki od ovih objekata pratiti
objekte i procese koji su njemu od interesa. Istovremeno
centar mreze ¢e imati video nadzor sa bilo koje kamere u
sistemu.

Za potrebe video nadzora bice koriSéene standardna IP
color kamera za spoljnu ugradnju, standardna IP crno bela
kamera za spoljnu ugradnju i standardna IP kamera za
unutra$nju ugradnju.

Stanica za daljinsko nadgledanje je umrezen PC racunar
sa klijent aplikacijom koja omoguéava pregled i snimanje
materijala. Prikaz na monitorima je slika sa viSe kamera
(monitor izdeljen na 2x2, 3x3, 4x4 delova), koje se tokom
vremena menjaju (viSe kamera na jedan segment ekrana).

C. Sistem telemetrije

Merenje veli¢ina od interesa na udaljenim lokacijama se
obavlja odgovaraju¢im senzorima zavisno do potreba
korisnika. Signal sa senzora se prenosi do fleksibilnog
multipleksera i dalje na SDH multiplekser. U slucaju
realizacije TK mreze u IP tehnici signali sa senzora ¢e se
preko odgovaraju¢ih PLC-ova (Programabile Logic
Controler) sa ethernet interfejsom prenositi do komandi
odgovaraju¢ih hidroelektrana. Za RTU starije generacije,
koji nemaju ethernet interfejse, koristice se ethernet
gateway-i za prilagodenje signala sa RTU na IP mrezu.

D. Servis razmene poslovnih podataka

Razmena poslovnih podataka izmedu LAN mreza svakog
objekta iz primarne ravni Cée biti obezbedena ethernet
interfejsom na SDH multiplekserima, odnosno svicevima u
komandama centrala.

E. Povezivanje sa magistralnom mrezom EPS-a

Prema zahtevima za uklju¢ivanje sistema Vlasinskih HE u
TK sistem EPS  potrebno je obezbediti povezivanje
Centralne komande sa DC EPS.

Resenjem TK sistema EPS predvideno je da HE Vrla 3
bude CcvoriSte magistralne mreze. U TK prostoriji ove
hidroelektrane bice postavljeni SDH uredaj i fleksibilni
multiplekser .

Povezivanje ¢e biti tako organizovano da se signali
kritiénih servisa prosleduju do fleksibilnog multipleksera
¢vorista magistralne mreze EPS gde ¢e biti grupisani u El
blokove. E1 blokovi ¢e biti prosledivani do SDH uredaja,
koji pripada ¢voristu magistralne mreZe, gde ¢e se mapirati u
virtuelne kontejnere i dalje u STM-1 blok. Signali opstih
servisa ¢e se prosledivati do FastEthernet portova SDH



uredaja ¢vora magistralne mreze gde ¢e se mapirati u STM-1
blok. Dalja destiniranja signala prema DC EPS ostvarivala bi
se u magistralnoj mrezi.

V.POREDENJE PREDLOZENIH RESENJA

U ovom radu predlozena su dva reSenja
telekomunikacionog povezivanja Vlasinskih HE. Prvo
reSenje se zasniva na SDH, a drugo na IP tehnici.

Prednost reSenja zasnovanog na SDH tehnici je u tome Sto
je celokupan telekomunikacioni sistem EPS zasnovan na
ovoj tehnici. Primenom ovog reSenja zadrzala bi se
uniformnost sistema i time pojednostavilo upravljanje i
odrzavanje sistema.

Poznate su karakteristike SDH tehnike u pogledu
pouzdanosti u slucaju otkaza pojedinih delova sistema. Sa
tim ciljem treba napomenuti i da su sistemi zaStite u IP
tehnici dostigli nivo koji ¢e da zadovolji potrebe korisnika
sistema Vlasinskih HE.

U IP mrezama, ukoliko postoje alternativni putevi,
moguce je pri prekidu saobrac¢aja na jednom putu prerutirati
saobracaj na alternativni put. U racunarskim mrezama, u
kojima vreme prerutiranja nije kriti€no, koristi se STP
protokol (Spanning Tree Protocol), i njegovo vreme prelaska
na alternativni put je reda veli¢ine 60 sekundi.

Za raCunarske mreze u kojima je ovo vreme kriticno koristi
se RSTP protokol (Rapid Spanning Tree Protocol), i njegovo
vreme konvergencije je tipi¢no jedna sekunda.

Sem ovih standardizovanih protokola, razli¢iti proizvodjaci
nude i opremu za racunarske mreze koja  radi sa
proizvodjackim (nestandardizovanim, proprietary)
protokolima, nijhovo vreme konvergencije je ¢ak i krace
nego kod RSTP protokola, tipicna tvrdnja proizvodjaca je
konvergencija od 300 mSec, ili ¢ak i manje.

Kroz TP mrezu Vlasinskih HE prenosili bi se signali
govora, video nadzora, telemetrije, korporativnog prenosa
podataka, nadzora i upravljanja. Signali distantne zaStite
prenosili bi se posebnim, odvojenim, sistemom i ne
potpadaju pod razmatranje IP saobracaja.

U kriticne IP servise spadaju prenos SCADA signala,
telefonija, 1 nadzor i upravljanje TK sistemom.

Za SCADA signale vreme konvergencije mreze od 1
sekunde je prihvatljivo, s obzirom da informacija ne bi bila
izgubljena, ve¢ bi bila zakasnjena za 1 sekundu. Ovakvo
kasnjenje je prihvatljivo jer se nalazi u okviru dozvoljenog
kasnjenja za SCADA signale.

Za signale govora vreme konvergencije mreze znacilo bi
gubitak govorne informacije u trajanju jedne sekunde, jer se
paketi govora ne ponavljaju u slucaju da dodje do kratkog

prekida linka (UDP protokol). Ovo bi u govornoj
komunikaciji znalilo izgubljen slog govora, S§to je
prihvatljivo.

Za nadzor i upravljanje TK sistemom vreme konvergencije
od 1 sekunde prakticno nema znacaja, jer operacije pracenja
alarma ili prekonfigurisanja mreZe od strane administratora
ocigledno traju mnogo duze.

Iz svega navedenog moze se izvesti zakljucak da vreme
konvergencije u IP mrezi, mada znac¢ajno veée nego u SDH
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mrezama, ne predstavlja prepreku
implementaciju u sistemu Vlasinskih HE.

Na kraju, cena, potrebna za realizaciju, daje prednost
reSenju zasnovanom na IP tehnici.

za predlozenu

VI. ZAKLJUCAK

Obe predlozene varijante TK sistema Vlasinskih HE
predstavljaju savremeno resenje. Ipak, reSenje zasnovano na
IP tehnici ima niz prednosti. Prednosti su Sto bi se koristila
jedinstvena tehnika za sve servise, cena potrebna za
realizaciju je mnogo manja u odnosu na resenje zasnovano
na SDH tehnici. Takode, realizacija, kori§éenje i promene
konfiguracije sistema u skladu sa potrebama su veoma
jednostavni. Zbog toga se Investitoru preporucuje da odabere
ovo resenje za TK sistem Vlasinskih HE. Time bi se dobio
sistem koji bi mogao da zadovolji sve sadasnje ali i buduce
telekomunikacione potrebe.

LISTA SKRACENICA

DV — Dalekovod

HE — hidroelektrana

IP — Internet Protocol

LAN — Local Area Network

NVR — Network Video Recorder

SDH — Synchronous Digital Hierarchy
TK — telekomunikacioni

VLAN - Virtual Laocal Area Network
HPP — Hydro Power Plant
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ABSTRACT

This paper presents telecommunication system of Vlasina
HPPs. The purpose of the TC system is to interconnect all
objects which belong to the Vlasina HPPs. In the paper,
capacity and quality requirements are presented for all
services which will be covered by Telecom system.
Considering that TC system is divided on primary and
secondary planes, for all planes are presented requirements
for transmission lines and active equipment. Considering
active equipment, two solutions are presented (SDH and IP)
with comparisons between them.

TELECOMM SOLUTION FOR VLASINA HPP WITH
IP TECHNOLOGY APPLIANCE
J. Mandié¢-Luki¢, S. Latinovi¢, N. Simi¢, Z. Vasiljevi¢
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