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Arhitektura 1 realizacija univerzalnog web
senzora

Zeljko Ivanovi¢, Vujo Drndarevié, Mladen KneZi¢

Sadriaj — U radu je analizirana arhitektura i dato jedno
prakticno rjesenje univerzalnog web senzora. PredloZeno
rjeSenje moze se koristiti za nadzor veéeg broja parametara
Zivotne sredine preko Interneta. Pristup senzoru vrsi se
pomoéu standardnog web pretrazivaca. Web senzor je
realizovan koriS¢enjem standardnih elektronskih
komponenti, 8-bitnog mikrokontrolera opste namjene i
Ethernet kontrolera. U ovoj fazi projekta realizovan je
prototip web senzora a ulazni signali su simulirani pomo¢u
generatora signala.

Kljucéne re¢i — web senzor, mikrokontroler, ethernet,

TCP/IP.
Zobjezbedenje uslova za povezivanje veleg broja
inteligentnih (intelligent) ili pametnih (smart) mjernih
pretvaraca u mjerne mreze. Povezivanje ovakvih mjernih
pretvaraa u industrijske mjerne mreZze vr$i se preko
specijalizovanih habova ili programabilnih logickih
kontrolera (PLC). Komunikacija sa senzorima po pravilu
se obavlja kori§¢enjem specijalizovanih protokola, a
fizicki nivo veza najces¢e je ostvaren preko RS-485
zajednicke magistrale ili neke druge specijalizovane
industrijske magistrale kao §to je CANbus [1] ili Profibus
[2].

Dalji  razvoj  distribuiranih  mjernih  sistema
podpomognut je i odgovaraju¢im standardom IEEE-1451
[3], [4]. Ovim standardom definisana je arhitektura i
komunikacioni interfejs inteligentnog senzora koji ima
mogucnosti povezivanja na mrezu i komuniciranja preko
opsSteg komunikacionog protokola. Uprkos potencijalnim
prednostima, na trzi§tu se rijetko susreu proizvodi
realizovani u potpunosti prema IEEE-1451 standardu. U
isto vrijeme veoma su izrazene aktivnosti na prilagodenju
Ethernet tehnologija zahtjevima koji su karakteristi¢ni za
industrijske  komunikacione sisteme [5]-[8]. Veliki
doprinos ovim naporima daje i odgovarajué¢i IEEEE-802.3
standard [9].

Ethernet mreze predstavljaju ekonomiéno i kvalitetno
rjesenje problema povezivanja kako na visim, tako i na
nizim hijerarhijskim nivoima, ukljucujuéi i povezivanje
jednostavnih inteligentnih mjernih pretvaraca. Na trzistu
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je prisutan veci broj uredaja i modula pogodnih za
realizaciju distribuiranih mjernih sistema na bazi Ethernet
mreza. Kao primjer, moze se navesti modularni sistem
FieldPoint americke kompanije National Instruments [10].
Medutim, premda modularni, ovakvi sistemi su relativno
skupi, te im je i oblast primene ogranicena.

Cilj ovog rada je da se analizira arhitektura i ponudi
jedno ekonomicno rjeSenje univerzalnog inteligentnog
mjernog pretvaraca koji ima moguénosti povezivanja na
Ethernet mrezu (u daljem tekstu web senzor). U delu II
ovog rada opisana je hardverska arhitektura inteligentnog
senzora koji poseduje ugraden web server. Za realizaciju
senzora koriS¢enje su standardne jeftine elektronske
komponente, mikrokontroler opsSte namjene i odgovarajuci
mrezni kontroler. U tre¢em delu rada opisan je postupak
realizacije programa aplikacije senzora i komunikacionog
programa. Na kraju, u IV delu su sumirani ostvareni
rezultati i dati pravci daljeg rada na projektu ¢ija je prva
faza prezentirana u ovom radu.

II.

Univerzalni web senzor treba da omoguci: (i) mjerenje
veceg broja razlicitih fizickih veli¢ina i (ii) pristup i
oCitavanje mjernih rezultata sa wudaljene lokacije
kori§¢enjem standardnog web pretrazivac¢a. Ovakav senzor
ima ugraden web server sa Ethernet ili dial-up
prikljuc¢kom, a razmjena web strana vrsi se po TCP/IP
protokolu.

Za realizaciju namjenskih web servera mogu se
koristiti: (i) mikrokontroleri opSte namjene ili (ii)
mikrokontroleri koji imaju ugradeni Ethernet interfejs sa
podrzanim TCP/IP protokolom.

Predlozena arhitektura univerzalnog web senzora (SL
1.) bazirana je na primeni mikrokontrolera PIC16F877A i
Ethernet kontrolera ENC28J60 [11] . Medusobna veza ova
dva kontrolera ostvarena je preko standardnog SPI
interfejsa (Serial Peripheral Interface). Ovo rtjeSenje
zahtjeva razvoj sopstvenog programa koji podrzava
TCP/IP protokol.

Na osnovu predlozene arhitekture izvrSena je realizacija
web senzora (Sl. 2). Senzor je realizovan u obliku
laboratorijskog modela, a u realizaciji koriSten je razvojni
sistem EasyPIC3 i Ethernet kartica (SI. 3.) proizvodi firme
Mikroelektronika, Beograd [12].

Mikrokontroler PIC16F877A ima sledece
karakteristike: 8 kB programske memorije, 368 B RAM
memorije, A/D konvertor 10-bitne rezolucije sa
moguénoséu povezivanja 8 analognih ulaznih signala,
takt ucestanosti do 20 MHz i hardverski implementiran
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SPI interfejs [11].
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Sl. 1. Hardverska arhitektura univerzalnog web senzora

Ethernet kontroler ENC28J60 posjeduje sljedece
karakteristike: kompatibilan sa IEEE 802.3 standardom,
hardverski integrisan MAC (Medium Access Controller) i
PHY (Physical Layer) sa integrisanim filtrima za prijem i
oblikovanje signala, implementiran jedan 10BASE-T port
sa automatskom korekcijom i detekcijom polariteta
signala, SPI interfejs brzine do 10 Mb/s i 8kB SRAM
memorijski bafer [11].

Napon napajanja Ethernet kontrolera iznosi 3.3V. Kako
je napon napajanja mikrokontrolera 5V, za prilagodenje
naponskog nivoa izmedu upravljackih linija ENC28J60 i
mikrokontrolera koristi se integrisano kolo 74HCTOSN.
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Sl. 3. Izgled elemenata modela univerzalnog web senzora

III. IMPLEMENTACIJA TCP/IP PROTOKOLA I PROGRAMA
WEB SENZORA

Struktura komunikacije na mrezi sastoji se iz nekoliko
slojeva. U =zavisnosti od toga koji se protokoli
implementiraju po pojedinim slojevima komunikacije,
varira pouzdanost i fleksibilnost komunikacije klijenata na
mrezi. Struktura komunikacije zavisi od tipa mreze na
kojoj se implementira, kao i od definisanih parametara
koje je neophodno zadovoljiti. TCP/IP referentni model
sastoji se iz Cetiri sloja, kao Sto je prikazano u Tabeli 1.
[13].

Tabela 1: STRUKTURA KOMUNIKACIJE.

Protokoli Uloga u
komunikaciji
Sloj specifican za
4. Protokol aplikacija implementiranu
aplikaciju
. Prenos podatak
3. TCP(Transnussion Control  [enios pocataka
1zmedu klijenata
Protocol) .-
na mrezi

Obezbeduje se
komunikacija na
mrezi

2. IP(Internet Protocol)
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Sl. 2. Elektricna Sema univerzalnog web senzora

Predlozeno rjeSenje  testirano je u mjernoj mrezi
baziranoj na konceptu klijent-server arhitekture u kojoj se
komunikacija obavlja preko TCP/IP protokola. Senzori
fizickih veli¢ina simulirani su kori§¢enjem generatora
odgovarajucih signala.

Osnovni sloj
(drajveri mreznih
uredaja)

1. Eternet protokol

Na SI. 4. prikazana je enkapsulacija podataka
zasnovana na TCP/IP steku koji je programski
implementiran unutar mikrokontrolera [5].

Kao $to se vidi sa Sl. 4. koli¢ina podataka u okviru
jednog Ethernet paketa mora da bude u rasponu od 46 do
1500 bajtova.

Kompletan program za mikrokontroler napisan je u
programskom jeziku C. Za pisanje programa i njegovo
prevodenje koriSten je mikroC v6.0, kompajler firme
Mikroelektronika [12].
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Sl. 4. Enkapsulacija podataka u okviru Ethernet paketa.

Program mikrokontrolera obavlja sljedece funkcije:
ARP i ICMP eho zahtjev, HTTP zahtjev po portu 80 sa
GET metodom. GET metod implementiran je sa sljede¢im
putanjama (pathname): "/" - vraca glavnu web stranu, "/s"
— vraca stanje senzora u tekst formatu. U sluéaju da sa
GET metodom specificira neka od nepomenutih putanja
bic¢e vracena glavna web stranica.

Glavna web stranica napisana je kombinovanjem
HTML i JavaScript koda. JavaScript kod iskoristen je za
slanje promjenljivih vrijednosti rezultata merenja . U tu
svrhu se koristi metod "GET /s" koji u tekst formatu vraéa
rezultat mjerenja, kao $to je pomenuto, a koji se tretira kao
JavaScript iskaz. U HTML kodu umetnut je meta tag
<meta http-equiv="refresh' content="2"> koji prisiljava web
pretrazivac da osvjezi sadrzaj web stranice svake dvije
sekunde [14].

U okviru microC kompajlera nalazi se i biblioteka ”SPI
Ethernet” koja u sebi sadrzi skup funkcija za rad sa
Ethernet kontrolerom ENC28J60, a koje su koristene pri
realizaciji komunikacije: ENC28J60 Init — inicijalizuje
SPI i ENC28J60 kontroler; ENC28J60 doPacket —
procesira pristigle Ethernet pakete; ENC28J60 putByte —
smjesta jedan bajt na lokaciju na koju pokazuje EWRPT
registar; ENC28J60 getByte — preuzima jedan bajt sa
lokacije na koju pokazuje ERDPT  registar;
ENC28J60_ UserTCP funkcija za rad sa TCP
datagramom, ENC28J60 UserUDP — funkcija za rad sa
UDP datagramom.

Napred navedene funkcije, zajedno sa Ethernet
kontrolerom, obezbjeduju strukturu komunikacije koja je
prikazana u Tabeli 1.

Program mikrokontrolera moze se podijeliti na sljedece
cjeline: incijalizacija potrebnih varijabli i konstanti,
definicija korisnic¢kih funkcija, inicijalizacija
mikrokontrolera, inicijalizacija Etherent kontrolera i tijela
beskonacne petlje.

Unutar glavnog programa, prije tijela beskonaéne petlje
izvrSava se incijalizacija A/D konverzije, odgovarajucih
portova i Ethernet kontrolera ENC28J60. Znacajno je
napomenuti da se u okviru incijalizacije Ethernet
kontrolera podeSava njegova MAC i IP adresa. Nakon

inicijalizacije, program ulazi u beskona¢nu petlju unutar
koje se procesiraju primljeni Ethernet paketi. Kad se
detektuje prijem TCP paketa poziva se funkcija
ENC28J60 UserTCP unutar koje se obraduje primljeni
paket. ENC28J60 UserTCP je funkcija koju korisnik
definiSe i ona sluzi za obradu HTTP zahtjeva. U okviru
pomenute funkcije ispituje se da li je paket upucen preko
porta 80 (web zahtjev). U protivnom, paket se odbacuje i
program se ponovo vraéa unutar tijela beskonacne petlje.
U slucaju da je paket poslan po portu 80 ispituje se da li se
radi o GET metodu koji je jedino i implementiran. U
slu¢aju negativnog odgovora, izvrSenje programa se vraca
ponovo na procesiranje pristiglih paketa. Kada se
detektuje GET metod sa putanjom "/s" mikrokontroler ée
vratiti rezultate mjerenja senzora u tekst formatu ili, ako je
u pitanju bilo koja druga putanja, bi¢e vracena glavna web
stranica.

IV. REZULTATII DISKUSIJA

Polazeéi od zahteva za ekonomicnim reSenjem mernog
pretvaraca koji ima moguénost povezivanja na Ethernet
mrezu, projektovan je i realizovan univerzalni web senzor.
Senzoru se pristupa koriS¢enjem standardnog web
pretrazivaca unosom njegove numericke IP adrese
http://81.93.75.180 ili logicke adrese
http://savremeni.etfbl.net. Umesto senzora  fizickih

veli¢ina, u ovoj fazi rada kori§éeni su generatori signala
odnosno promenljive otpornosti. Na Sl. 5. dat je izgled
web strane koju generiSe web server.
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S1. 5. Izgled web stranice koju generiSe web senzor.

Zbog optimalnije fragmentacije programa koji je
smesten u fle§ memoriji mikrokontrolera, HTML kod web
stranice podeljen je na dva dijela. Naime, kada linker
naide na male dijelove slobodnog ROM-a, on u tom
slu¢aju moze da smjesti HTML kod na dvije manje
lokacije slobodne memorije.

Program koji je napisan za univerzalni web senzor
zauzeo je 91 % programske i 62 % RAM memorije
mikrokontrolera (S1. 6.).
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Sl. 6. Pregled zauzece memorije mikorkontrolera.

Web senzor je testiran na dvije vrednosti taktne
ucestanosti: 20 MHz i 8MHz. Testiranje je izvrSeno u
kontinualnom vremenskom intervalu od 24h. U tom
periodu nije primjecena nikakva nepravilnost u njegovom
radu. Rad na nizim taktnim ucestanostima potencijalno
moze voditi do gubitka pristiglih paketa, o ¢emu treba
voditi  raCuna  pri  izboru taktne  ucestanosti
mikrokontrolera.

Pored ociglednih prednosti, embedded web serveri
imaju i odredene nedostatke koji se odnose prvenstveno na
ogranic¢ene resurse upotrebljenih mikrokontrolera. Samim
tim i funkcije web servera kao i nivo interakcije sa
korisnikom je ogranicen.

Da bi se omogudilo dalje unapredenje funkcija web
servera potrebno bi bilo izabrati mikrokontroler koji
posjeduje visSe programske memorije od koriStenog
mikrokontrolera. U sluc¢aju da se implementiraju zahtjevne
funkcije, onda je potrebno obratiti paznju i na procesorsku
mo¢ mikrokontrolera.

Potrebno je naglasiti da se na strani klijenta, koji koristi
standardni web pretraziva¢ mogu prikazati podaci dobijeni
samo iz jednog web senzora. Medutim, ako se zahteva
prikaz rezultata mjerenja iz veceg broja prostorno
distribuiranih web senzora, onda je primjena standardnog
web predrazivaca neprikladana. U tom sluc¢aju potrebno je
razviti posebnu klijent aplikaciju koja ima mogucnost da
komunicira sa veéim brojem web senzora, prikuplja od
njih podatke, obraduje ih i prikazuje.
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ABSTRACT

This paper presents architecture and design of universal
web enabled sensor. Sensor can be used for monitoring of
different environmental parameters via the Internet. Client
can access universal web sensor by standard web browser.
Web sensor is realised by means of commercial
inexpensive electronic components: standard 8-bit
microcontroller and Ethernet controller. Web sensor
prototype is build for the performance test. At this stage,
the input signals are simulated with signal generator.

ARCHITECTURE AND IMPLEMENTATION OF
UNIVERSAL WEB SENSOR
Zeljko Ivanovié, Vujo Drndarevi¢, Mladen KneZi¢
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