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Jedno resenje udaljenog poziva funkcija
upotrebom IPC sprege

Tomislav Mitrovié¢, Goran Miljkovi¢, Aleksandar Trkulja

Sadriaj — U ovom radu je definisan protokol za daljinsko
pozivanje funkcija, u daljem tekstu RPC (Remote Procedure
Call) izmedu fizi¢ki ili logi¢ki odvojenih modula ili platformi.
U tekstu su predstavljeni izgled RPC komandi, tok
komunikacije i mehanizmi kojima je ona omogudcena,
specijalni slucajevi i rukovanje greSkama, testiranje rada
sistema, kao i Korisnicka sprega, u daljem tekstu API
(Application Programming Interface).

Klju¢éne re¢i — IPC- Inter-Processor Communication
Protocol, RPC- Remote Procedure Call, UART- Universal
Asynchronous Receiver/Transmitter

I. Uvob

PC protkol je protokol za daljinsko pozivanje

funkcija. Njime se postize apstrakcija pozivanja
funkcija fizicki ili logicki odvojenih uredaja kao da su to
lokalne funkcije. Komunikacija je dvosmerna, bez
postojanja vodeceg i prateéeg ucesnika u njoj. Mehanizmi
kojima je ona omoguéena su opisani u daljim poglavljima,
kao i njena dinamika.

A. Izgled RPC komande

Izgled RPC komande koristene pri projektovanju,
izvedbi i testiranju protokola je prikazan u Tabeli 1.

TABELA 1: I1ZGLED TEST RPC KOMANDE.

Polje payld je promenjive duzine i predstavlja niz bajta
koji sadrze: povratnu vrednost funkcije, ukoliko ona
postoji za nju je rezervisano sizeOfRet bajta, zatim su
navedene veliCine argumenata funkcije, a nakon toga i
njihove vrednosti. Svi argumenti, bilo kog da su tipa i
oblika (ulazni, izlazni, ulazno-izlazni), moraju biti
preneseni po vrednosti, jer se radi sa odvojenim
memorijskim prostorima (gde se funkcija poziva i gde se
izvrSava) i ne postoji mogucnost prenosa po adresi.

Uzimajuéi u obzir da je protokol izveden tako da bude
nezavisan od oblika komande koja se $alje, uvida se da
njen predstavljeni izgled nije od sustinskog znacaja za
implementaciju protokola, nego je samo upotrebljen pri
ovoj izvedbi, kao i za opisivanje protokola i objasnjenje
procesa testiranja.

II. MEHANIZMI I DINAMIKA PROTOKOLA

A. Izgled RPC poruke i fragmentacija podataka

Za ostvarenje komunikacije izmedu platformi je koristen
IPC (Inter-Processor Communication) protokol, koji se
oslanja na UART (Universal Asynchronous
Receiver/Transmitter) rukovalac i razmenu podataka preko
serijskog prolaza. Maksimalna koli¢ina korisnih podataka
koja se mozZe preneti jednom IPC porukom je 255 bajta.
Na SL 1. je predstavljen izgled RPC poruke koja se
prenosi jednom IPC porukom.

Polje Opis Bajt 0' 3 | 4 7 |8 15 | 16 23 | 24

reqType tip komande (RPC_REQ, RPC_RES) 0 pdu type | seq. cnt. dev.id | dev.inst. | payload length...

Sfuncld identifikator funkcije koja se poziva 1 ...payload length 39 payload ...

sizeOfRet | veli¢ina povratne vrednosti funkcije 2 ... payload

noOfArg | broj argumenata funkcije 3 Sl. 1. Izgled RPC poruke

devld identifikator uredaja kome se $alje komanda 4

devinst instanca uredaja kome se Salje komanda 5 Prvih pet bajta predstavlja zaglavlje RPC poruke u

payld ret_val 6 . . C o R . .
: kome su definisani podaci bitni za razlikovanje paketa i
size of arg; , o
sledeceg su znacenja:
size_of arg, pdu type: 4-bitna oznaka za tip poruke koja se prenosi
argi (RPC_REQ, RPC_RES, RPC_ACK, RPC_NACK); u ovom polju
;;g se nalazi tip komande koja se $alje, dok se RPC_ACK i

n
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RPC_NACK koriste samo unutar protokola za potvrdu
uspesnog, odnosno, neuspesnog prijema komande;

seq. cnt: 4-bitni broja¢ (modulo 16) cija vrednost
predstavlja identifikator paketa (RPC poruke); obe strane
poseduju svoj brojac, bez uvida u stanje brojaca na drugoj
strani; koristi se i za uparivanje komande/odgovora i
potvrde o njenom prijemu;

! bit pozicije podataka unutar poruke
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dev. id: 8-bitni identifikator uredaja koji Salje komandu;
koristi se da bi druga strana mogla odrediti kome treba da
vrati odgovor na pozvanu komandu;

dev. inst: 8-bitna oznaka instance uredaja koji $alje
komandu ili odgovor; upotreba kao i kod dev. id polja;
payload length: 16-bitni podatak o duzini RPC komande;
podatak se unosi samo u prvu RPC poruku u nizu poruka
vezanih za jednu komandu, dok je u ostalim porukama ovo
polje jednako nuli.

Poruka prikazana na prethodnoj slici predstavlja korisne
podatke jedne IPC poruke.

Da bi se omogucilo slanje RPC komandi koje su duze
od max. koli¢ine podataka koja se moZe preneti jednom
IPC porukom, na RPC nivou je bilo potrebno uvesti
podelu komande (fragmentaciju podataka) na vise RPC
poruka, $§to nije podrzano IPC protokolom. Na Sl. 2. je
prikazan proces fragmentacije podataka, tj. deljenja RPC
komande na vise RPC poruka koje se Salju jedna za
drugom.

RPC command

| o 5 |6 1023 |

| ovrhd | payload
v
| o 4 | s 254
[“ovthd | payload ¥
RPC message; | o 4 |5 254
[owrhd | payload
v
RPC message; [ o 4 |s 254
| ovrhd | payload
RPCmessage,

Sl. 2. Fragmentacija podataka

Za pomeranje kroz bafer komande se koristi vrednost
koju vrati funkcija za slanje RPC poruke. Naime, ukoliko
je poruka uspesno poslana, ta vrednost predstavlja broj
poslanih bajta, a ukoliko dode do neuspes$nog slanja
poruke, dolazi do prekida slanja komande uz povratnu
informaciju onome ko je komandu poslao.

Na prijemnoj strani se izvrSava obrnut proces, uz
otkrivanje mogucih greSaka pri prenosu. Naime, paketi se
prihvataju i ponovo slazu u jednu celinu, tj. RPC komanda
se ponovo ujedinjuje.

Po prijemu prve u nizu poruka jedne RPC komande
ocitavaju se duzina komande, oznaka i instanca uredaja i
pomoc¢ni broja¢ paketa se postavlja na vrednost koja se
nalazi u zaglavlju poruke, dok se po prijemu svih ostalih
poruka proveravaju vrednosti brojaca paketa i polja koje
nosi podatak o duzini RPC komande u zaglavlju poruke.

Vrednosti brojaca, koje stizu u zaglavljima poruka,
moraju biti sekvencijalne, inade bi doSlo do greske u
prenosu i gubljenja paketa. Ovo svojstvo brojaca paketa je
upotrebljeno za otkrivanje greske.

Po prijemu svake poruke umanjuje se vrednost
promenjive u kojoj se ¢uva duzina komande za broj
primljenih bajta date poruke. Poruke se primaju sve dok je
ta vrednost ve¢a od nule ili dok ne dode do isteka vremena
predvidenog za prijem komande, koje je definisano pri
pozivu funkcije za slanje.

Kako je podatak o duzini komande ubacen samo u
zaglavlje prve poruke u nizu, pomocu njega je, takode,

2 oznake bajta unutar RPC komande i poruka

moguce otkriti greske prenosa. Ukoliko se otkrije
nepravilnost u vrednostima polja koja nose podatak o
duzini komande to znaci da je doslo do greske u prenosu i
ona se prijavljuje drugoj strani.

B. Retransmisija RPC poruka

Retransmisija poruka je jo$ jedan od mehanizama
uvedenih u RPC protokolu koji nije podrzan IPC-om.
Naime, pokusava se izvrsiti slanje RPC poruke sve dok
ono ne bude uspesno izvedeno ili dok ne istekne vreme
predvideno za to. Vreme za slanje jedne RPC poruke je
definisano konstantom pri implemetaciji protokola. Istom
konstantom je definisano i vreme koje ograni¢ava ¢ekanje
na njen prijem.

Ukoliko u predvidenom vremenskom okviru dode do
uspesnog slanja poruke, vraca se broj poslanih bajta RPC
komande (ne racunajuci u to bajte zaglavlja RPC poruke
nego samo korisne podatke), dok se u suprotnom prekida
slanje komande i1 vraca vrednost -1, kao znak njenog
neuspesnog slanja.

Na prijemnoj strani se Cita sa [PC uredaja sve dok ne
dode do uspeSnog prijema poruke ili dok ne istekne
predvideno vreme. Ukoliko u predvidenom vremenu ne
dode do prijema poruke dalje primanje komande se
prekida i vraéa se informacija o neuspe$nom prijemu
podataka nakon Cega se ta informacija Salje i na stranu
koja je komandu poslala.

C. Mehanizam potvrde

Ovaj mehanizam je uveden kao potvrda uspes$nog,
odnosno, neuspe$nog prijema samo na nivou cele RPC
komande/odgovora, posto je za pojedina¢ne RPC poruke
to ve¢ podrzano IPC protokolom.

Naime, po uspe$nom, odnosno, neuspesnom prijemu
komande/odgovora, prijemna strana Salje drugoj strani
informaciju o tome u vidu RPC poruke, koja u polju za tip
nosi oznaku RPC_ACK, odnosno, RPC_NACK. Poruke
ovakvog tipa kao koristan podatak nose samo brojac¢
paketa poslednje uspe$no primljene poruke, ukoliko je
doslo do uspesnog prijema, ili broja¢ paketa poruke pri
¢ijem je prenosu doslo do greske. Ta oznaka paketa se
koristi za uparivanje poslane komande/odgovora i
pozitivne ili negativne potvrde njenog prijema na drugoj
strani. Izgled potvrde je predstavljen na SI. 3.

oo 3 ] 4 71|38 15 | 16 23 | 24 39 | 40 47|

|
L [ seq. | | | 1 | |

RPC_ACK/ DUMMY_DEV_ID\
RPC_NACK DUMMY_DEV_INST

oznaka poslednje poslane poruke

Sl1. 3. Izgled poruke koja predstavlja potvrdu prijema

U polja rezervisana za identifikator i oznaku instance
uredaja koji Salje potvrdu, unutar zaglavlja poruke,
postavljaju se konstante DUMMY_DEV_ID i
DUMMY_DEV_INST, koje oznaavaju da je poruka poslana
interno, ta polja su ista bez obzira koji uredaj ju je poslao.

Tek nakon prijema pozitivne ili negativne potvrde o
prijemu komande na drugoj strani, strana koja je poslala
komandu obavestava korisnika o njenom uspeS$nom,

3 bit pozicije podataka u poruci
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odnosno, neuspesnom slanju. Pri tome se, po prijemu
pozitivne potvrde, prelazi na ¢ekanje odgovora na poslanu
komandu. Tek nakon njegovog prijema se korisniku vraca
informacija o slanju komande, ujedno i o prijemu
odgovora na nju.

D. Lista komandi i parsiranje komandi/ odgovora

Unutar protokola postoji definisana lista RPC komandi
u koju se smestaju deskriptori poslanih komandi koje
¢ekaju na prijem odgovora. Izgled deskriptora komande je
predstavljen u Tabeli 2.

TABELA 2: IZGLED DESKRIPTORA KOMANDE.

Polje Opis Vel.

devid identifikator uredaja koji Salje komandu 1
devinst instanca uredaja koji $alje komandu 1
cmdld identifikator funkcije koja se poziva 2
timestamp_ms trenutak slanja komande 4
timeout ms vreme ¢ekanja na odgovor 2

Nakon uspes$nog slanja komande dolazi do upisivanja
njenog deskriptora u listu komandi sa definisanim
trenutkom njenog slanja i vremenom za c&ekanje na
odgovor. Zbir vrednosti polja timestamp_ms 1 timeout_ms
odreduje vremenski trenutak do koga se ¢eka na odgovor.
Lista komandi se periodicno pregleda i proverava se
validnost deskriptora u njoj. Naime, pri svakom prolazu
kroz listu ispituje se da li je vremenski trenutak do kog se
¢eka na odgovor ve¢ prosao. Ukoliko je to slucaj, dolazi
do izbacivanja deskriptora iz liste komandi.

Svrha uvodenja liste komandi jeste da se po prijemu
odgovora prvo pretrazi lista tj. da se ispita da li postoji
komanda koja jo§ uvek ¢eka na primljeni odgovor. Na
osnovu rezultata provere se primljeni odgovor prosleduje,
odnosno, ignorise.

Kao $to je veé¢ pomenuto, unutar protokola postoji
definisana funkcija koja ima uvid u izgled i strukturu RPC
komandi koje se protokolom S$alju. To je funkcija
rpcParser(...). Promena strukture komande za sobom
povlaci i mogucu potrebu izmene obrade podataka unutar
ove funkcije. U stvari, moguca je potreba za promenom
makroa koji su definisani pri implementaciji protokola, a
sluze za izvlaCenje oznake uredaja kome je komanda
poslana i oznake pozivane funkcije.

Parser ima visestruku ulogu pri slanju i prijemu komandi
i odgovora. Naime, pri slanju RPC komande on ubacuje
deskriptor u listu, uz odredivanje trenutka njenog slanja, a
pri prijemu odgovora proverava korespondentnost oznake
uredaja koji prima odgovor sa oznakom uredaja kome je
odgovor poslan i proverava listu komandi, vracajuéi
informaciju o tome.

Parser proverava i argumente poziva funkcije za prijem
komandi i odgovora.

E. Dinamika protokola

Prvi korak pri upotrebi RPC protokola jeste njegova
inicijalizacija. U procesu inicijalizacije protokola dolazi do
stvaranja niti, inicijalizacije semafora i vremenske
kontrole, stvaranja kruznog bafera u koji se smestaju
pristigle komande i odgovori, inicijalizacije liste komandi i
otvaranja IPC uredaja. Ukoliko bilo koji od koraka bude
neuspeSno izvrSen inicijalizacija se prekida, uz
odgovarajucu povratnu informaciju.

Operacije slanja i prijema komandi i odgovora su
neprekidne 1 zastiCene semaforom, kao medusobno
isklju¢ive. Naime, dok se Salje jedna RPC komanda nije
moguée zapoceti slanje druge komande ili odgovora ili
njihov prijem sa druge strane. Postoji slicna zastita i na
nivou RPC poruka.

Pored toga, operacije slanja i prijema komandi,
odgovora i poruka su implicitno, odnosno, eksplicitno
vremenski ograni¢ene, za $ta su upotrebljene vremenske
kontrole i njihove «callback» funkcije.

Operacija slanja komande je blokiraju¢a. Naime, nit
koja je poslala komandu bi¢e zaustavljena do prijema
odgovora ili do isteka predvidenog vremena.

Po pozivu funkcije za slanje RPC komandi, dolazi do
deljenja komande, ukoliko je to potrebno. Komanda je
definisana kao argument poziva ove funkcije, a proces
fragmentacije podataka je ve¢ opisan u poglavlju II A.
Nakon slanja svih poruka vezanih za jednu RPC komandu,
dolazi do ¢ekanja na potvrdu prijema sa druge strane (dok
je potvrda prijema pojedinaénih RPC poruka sadrzana u
povratnoj vrednosti funkcije za slanje preko IPC-a). Po
prijemu potvrde, ukoliko je pozitivna, prelazi se na
¢ekanje na odgovor na poslanu komandu.

Za prijem komandi i odgovora je zaduzena zasebna nit
unutar protokola. Naime, ta nit predstavlja jednostavan
automat sa kona¢nim brojem stanja (status RPC veze). Po
uspesnoj inicijalizaciji RPC-a, automat prelazi u stanje u
kojem periodi¢no poziva internu funkciju za prijem
komandi. Po prijemu, komanda/odgovor bivaju smesteni u
kruzni bafer. Pri prijemu komande, prva dva bajta u baferu
u koji se ona smesta, predstavljaju oznake uredaja koji je
komandu poslao, a smesteni su tu da bi aplikativni nivo
znao kome treba da vrati odgovor na primljenu komandu.

Potvrda prijema se prihvata na mestima odakle se
komanda $alje, dok se ona Salje iz niti za prijem komandi
(sa oznakama DUMMY DEV ID i DUMMY DEV_INST).
Ukoliko dode do prijema potvrde unutar niti zaduzene za
prijem komandi/odgovora, ona ¢e biti ignorisana.

Postoji mogucnost slanja komandi iz vise i ka vise
razli¢itih uredaja, kao i prijem odgovora, dok se prijem
komandi i slanje odgovora izvrSava sa samo jednog mesta,
niti unutar aplikacije koja je zaduzena za prijem komande,
izdvajanje potrebnih informacija, pozivanje lokalne
funkcije uredaja, pripremanje i slanje odgovora. Ova
funkcionalnost protokola je omoguéena tako $to su za
svaki od uredaja definisane oznake (device id i device
instance), koje se prenose unutar komande, odnosno,
odgovora. Za uparivanje komandi i odgovora na njih je
zaduZen interni parser protokola.

Pored internog parsera, za punu funkcionalnost unutar
korisnicke aplikacije je potrebno napraviti eksterni parser i
funkciju za pripremu komande koja ¢e biti poslana, ali taj
deo je ostavljen za aplikativni nivo. Uloga pakera
komande jeste popunjavanje zaglavlja i priprema korisnih
podataka RPC komande i njeno prosledivanje funkciji za
slanje komandi preko RPC-a, dok eksterni parser ima
ulogu da, po prijemu komande od niti zaduZzene za to,
izdvoji potrebne podatke, pozove odgovarajuéu lokalnu
funkciju, zatim pripremi i poSalje odgovor.

Tok komunikacije u par specijalnih slu¢ajeva je opisan
na Sl. 4. do SI. 7.

587



rpcwrite(1,3,...) |
RPC_REQ,16,1,1,SEQ_A
| RPC_ACK,SEQ_A=7

| rpcRead(1,1,...)
D'retur—nbytesRcvd
RPC_REQ,20,2,4,SEQ_A=8 |
RPC_ACK,SEQ_A=8

rpcwrite(2,2,,..)

rpcRead(13....) 7 | rpcRead(2,4....)
| _rgtg[n_lzygesRcvd
} | rpcwrite(1,1,...)

|

|

RPC_RES,16,1,3,SEQ_B=3
-‘ RPC_ACK,SEQ_B=3
|

rpcRead(2,2, ..) return bytesSent

T PP
rpcwrite(2,4,...)
return bXes ent
| RPC_RES,20,2,2,SEQ_B=4 |:| Thread1
RPC_ACK,SEQ_B=4 return bytes

i Thread2
|

return byt‘fsjej‘f : I Receiver
]

Sl1. 4. Uspesno slanje i prijem dve komande i odgovora

unutar zadatih vremenskih okvira; povratne vrednosti

funkcija za slanje i prijem komandi predstavljaju broj
poslanih, odnosno, primljenih bajta.

rpcwrite(1,2,...). | |
RPC_REQ,16,1,1 sm\w‘fi

[

|

|:| Thread1

RPC_NACK,SEQ_A=6

return -1
Pl

] I Receiver

S1. 5. Neuspesno slanje komande; funkcija za slanje, po
prijemu negativne potvrde, vraca -1.

rpcwrite(2,3,...) i
|

RPC_REQ,17,1,2,SEQ_A=6
/ \ RPC_ACK,SEQ_A=6 'i

/ I rpcRead(1,2,...)
|
|
|
|
|

I
|
i return bytesRcvd
|
|
i RPG/ RES,17,2,3,SEQ_B=9
\I+ -= RPC_NACK,SEQ_B=9 | |return -1,

T rpowrite(1 2,...)
| |
| | |
& |
hY |
return Q} !
L |
|

A

rpcRead(2,3,

[l Thread1

i I Receiver

Sl. 6. Slu¢aj neuspesnog prijema odgovora na poslanu
komandu; povratna vrednost funkcije za slanje je 0, jer je
komanda uspesno poslana, ali nije primljen odgovor.

rpcwrite(2,3,...) |
|
|
|

e
| RPC_REQ,17,1,2,SEQ_A=6
i RPC_ACK,SEQ_A=6

rpc‘,Read(z,?,,...)’T |
S

I rpcRead(1,2,...)
return bytesRcvd

i rchnte(1 2,..)
Thread1

return 0™
=

_____ | RPC_RES,17,2,3,SEQ_B=9
RPC_NACK,SEQ_B=9 :
,.‘ = = ‘]‘ retum -1, I Receiver
I |

S1. 7. Odgovor na poslanu komandu nije stigao u zadatom
vremenskom okviru; funkcija za slanje vrac¢a vrednost 0;
naknadno primljeni odgovor biva ignorisan; uredaj koji je
odgovor slao dobija negativnu potvrdu sa druge strane pa
se, na osnovu te informacije, mogu ponistiti efekti veé
pozvane lokalne funkcije.
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III. PROGRAMSKA KORISNICKA SPREGA - API

API protokola sadrzi tri funkcije prikazane u Tabeli 3.

TABELA 3. OPIS PROGRAMSKE KORISNICKE SPREGE.

rpclnit: funkcija za inicijalizaciju IPC i RPC protokola

pov. vrednost: <0 - neuspesno

int32 t >=( - uspes$no

parametri: nema

rpcWrite: funkcija za slanje komandi i prijem odgovora

pov. vrednost: =-1 - neuspesno slanje komande

int32 t =0 - uspesno slanje, ali bez prijema odgovora
>0 - uspesno slanje komande i prijem
odgovora (predstavlja broj poslanih bajta)

parametri:

uint8_t myDevld
uint8_t myDevinst
uint8_t callType
uint8_t* buff
uintl6_tlen
uintl 6 _t timeout

- identifikator uredaja koji $alje komandu

- instanca uredaja koji $alje komandu

- tip komande (RPC_REQ, RPC_RES)

- bafer u kome je komanda/odgovor za slanje
- duzina komande/odgovora

- vreme za slanje komande i prijem odgovora

rpcRead: funkcija za prijem komandi

pov. vrednost: <0 - neuspesan prijem komande

int32 t >0 - uspeSan prijem (broj primljenih bajta)
parametri:

uint8_t myDevld
uint8_t myDevinst
uint8_t* callType
uint8_t* buff
uintl6 t timeout

- identifikator uredaja koji prima komandu
- instanca uredaja koji prima komandu

- tip komande (RPC_REQ, RPC_RES)

- bafer u koji se smesta komanda

- vreme ¢ekanja na prijem komande

IV. TESTIRANJE

Test aplikacija je razvijena za MHS Box platformu sa
MDE-B procesorom na sebi. U procesu testiranja su
koriStene dve pomenute platforme, koje su medusobno
povezane ukrStenim serijskim kablom. Platforme su
povezane i sa raCunarom putem serijskog kabla pa je u
«starter» konzoli moguce pratiti i delimi¢no kontrolisati
izvrSavanje aplikacija.

Za testiranje protokola je definisan i oblik RPC
komande, kao i funkcije za pripremu, slanje i prijem
komandi. Funkcija za pripremu se poziva iz uredaja koji
Salje komandu i ona predstavlja paker komande. Poziv
funkcije za slanje je posredan, kroz paker. Funkcija za
prijem komandi se periodi¢no poziva iz glavne programske
niti. Ona je i eksterni parser RPC komandi i odgovora.

Pored ovih funkcija, definisano je i niz test funkcija koje
predstavljaju lokalne funkcije uredaja. Podrzane su
razli¢ite vrste, one Ciji je rezultat povratna vrednost
(razli¢itih tipova podataka), zatim funkcije koje rezultat
vracaju preko ulazno-izlaznih i/ili izlaznih argumenata,
takode, razlicitih tipova i veli¢ina, ili na oba nacina.

Za simulaciju razlic¢itih uradaja su definisane test niti, iz
kojih se periodi¢no $alju komande, pri ¢emu svaka od njih
ima svoj jednoznacni identifikator (par dev_id i dev_ inst).

ABSTRACT

This paper defines a protocol for remote procedure
calling (RPC) between physically or logically separated
modules or platforms. The text contains explanation of the
RPC command look, communication dynamics and
mechanisms for enabling it, special cases and error
handling, system testing and its programming interface.
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