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Servis sa sigurnim prosledivanjem u arhitekturi
diferenciranih servisa u Internetu
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Sadrzaj — U ovom radu su opisani mehanizmi servisa sa
sigurnim prosledivanjem u arhitekturi diferenciranih servisa
u Internetu. Zatim su metodom simulacije, pomoéu mreznog
simulatora NS2, analizirane i uporedivane performanse
mehanizama za opsdluzivanje paketai upravljanje redovima za
razli¢ita optereéenjamreze u duéaju implementacijetri klase
servisa.

Kljuéne re¢i — Diferencirani servisi, Internet protokol,
opsluZivanje paketa, simulacija, upravljanjeredovima
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RHITEKTURA diferenciranih servisa (Differentiated

Services, DiffServ) je danas prakticno usvojena kao
osnov za implementaciju kvaliteta servisa (Quality of
Service, QoS) u telekomunikacionim mrezama zasnovanim
na tehnologiji Internet protokola (1P). DiffServ se zasniva
na pristupu po klas saobrac¢aja, $to znati da paketi koji
imaju di¢ne zahteve za QoS mogu da budu grupisani u
jedan agregatni tok (klasu) saobracaja i procesirani na isti
natin u ¢vorovima mreze, iako pripadaju razli¢itim
pojedinaénim tokovima saobracaja [1]. Okvirni rad za
DiffServ arhitekturu standardizovan je krajem devedesetih
godina, IETF RFC dokumentom 2475. Koncept DiffServ
podrazumeva podelu mreZe na domene diferenciranih
servisa (DS domeni), ¢&iji ¢vorovi koriste zajednicka
pravila za upotrebu resursa mreze i nagin obrade paketa u
zavisnosti od klase IP saobratgja. Grani¢éni ¢vorovi
obavljgju klasifikaciju ulaznog saobratgja na osnovu
vrednosti nekoliko polja iz zaglavlja IP paketa, tako da se
pojedina¢ni tokovi uklope u konatan i ograni¢en skup
klasa saobracaja. Svaki IP paket markira se uz pomo¢
odredenih bita u zaglavlju (Differentiated Services Code
Point, DSCP), ¢ime se definiSe nagin obrade paketa u
svakom ¢voru DS domena (Per-Hop Behavior, PHB).
Ruteri jezgra obavljgu klasifikaciju paketa samo na
osnovu vrednosti polja DSCP.

PHB odreduje prioritet obrade, najvete kadnjenje zbog
obrade u ¢voru, dodeljeni propusni opseg i verovathocu
odbacivanja paketa. Arhitektura DiffServ definiSe tri tipa
PHB: (1) PHB sa ubrzanim prosledivanjem (Expedited
Forwarding PHB, EF PHB), koji garantuje vréni protok i
koristi se da obezbedi apsolutne garancije QoS u smislu
propusnog opsega, kaSnjenja i dZitera; (2) PHB sa
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sigurnim prosedivanjem (Assured Forwarding PHB, AF
PHB [2]), koji pruza relativne garancije QoS, zasnovane
na statistickim preduslovima i (3) default PHB odnosno
servis najboljeg pokusaja, bez garancija QoS.

Koncept DiffServ, karakteristike EF i AF PHB servisa,
kao i moguénosti nadgradnje DiffServ  za potrebe
obezbedivanja QoS od jednog do drugog krajnjeg
korisnika analizirani su u literaturi [1], [3], [4]. Cilj ovog
rada je da se metodom simulacije ispitaju karakteristike
AF PHB, definisasnog u [2], u usovima velikog
saobratajnog optereenja mreze.  Simulacijom  su
andlizirani mehanizmi za upravljanje redovima i
opsluzivanje paketa, za slu¢gj AF PHB satri klase servisa.
Osnovni  doprinos rada predstavija definisanje skupa
simulacionih  eksperimenata, razvoj skupa programa
(skriptova) za simulaciju, kao i analiza performansi koja
pokazuje da se odgovaraju¢im konfigurisanjem navedenih
mehanizama moZe posti¢i zadovoljavajuca diferencijacija
performansi za razlicite klase servisa u  udovima
zaguSenja mreZe.

Il. SERVIS SA SIGURNIM PROSLEDIVANJEM

AF PHB treba da obezbedi sigurno prodedivanje IP
paketa tako &to DS domen pruza garanciju korisniku da ¢e
IP paketi biti ispravno isporudeni sa najvecom
verovatnotom, sve dok ulazni saobrata ne premaS
ugovoreni profil. U grani¢nim ruterima DiffServ mreze se
testira saglasnost ulaznog saobracgja sa ugovorenim
profilom, i svakom paketu se dodeli prioritet odbacivanjau
zavisnosti da li je saobra¢g) u ili van definisanog profila.
Ova tip servisa, u nekim sluggjevima, dozvoljava
prekoracenje ugovorenog profila, pri ¢emu se ima u vidu
da ¢e prekomerni saobracaj (saobracaj van profila) biti
prosleden, ai sa potencijalno veéom verovatnocom
odbacivanja paketa u uslovima zagusenja mreze.

Preporucena klasifikacija saobra¢gja unutar AF PHB
obuhvata cetiri klase saobrac¢gjai tri prioriteta odbacivanja
saobracaja unutar svake klase, u usdovima opasnosti od
zagusenja mreze. Tri moguée vrednosti prioriteta
odbacivanja su: LDP (Low Drop Precedence), MDP
(Medium Drop Precedence), HDP (High Drop
Precedence). U uslovima zaguSenja, prioritet odbacivanja
paketa odreduje relativnu vaznost tog paketa u okviru AF
klase. Cvor u kome je dodo do zaguSenja pokuSava da
zadtiti pakete koji imaju nizi prioritet odbacivanja, tako sto
¢e odbaciti pakete sa vi§im prioritetom odbacivanja.



A. OpduZivanje paketa

OpdluZivanje paketa (vremensko rasporedivanje paketa
— scheduling) je mehanizam zaduzen za multipleksiranje
paketa iz vige tokova ili klasa saobra¢aja po zajednickom
izlaznom linku i za kontrolu ¢ekanja paketa u izlaznom
redu rutera, pre prosledivanja sledecem elementu mreze .

Opsluzivanje na osnovu prioriteta — PRI (Priority) je
disciplina koja opsluZzuje pakete na osnovu staticki
odredenih prioriteta pri ¢emu se podrazumeva postojanje
zasebnog reda ¢ekanja za svaki nivo prioriteta. Nivoi
prioriteta su fiksni i unapred definisani. Prvo se opsluzuju
paketi iz reda najviSeg prioriteta do god u njemu ima
paketa, a zatim se vrS opsluzivanje paketa iz redova nizih
prioriteta.. Svaki red opsuzuje se po FCFS (First Came
First Served) principu. Postoji mogu¢nost da saobraégj
viSeg prioriteta iscrpi propusni opseg linka za saobracgj
nizeg prioriteta o se moZe izbei ograni¢avanjem
maksimal nog propusnog opsega kojim jedan red raspol aZe.

Ciklieno opsluzivanje sa tezinskim faktorima — WRR
(Weighted Round Robin) je disciplina u kojoj se paketi
razli¢itih klasa pridruzuju zasebnim redovima ¢ekanja,
kojima se unapred dodeljuju fiksni tezinski faktori.
OpsluZivanje redova obavlja se cikli¢no, pri ¢emu je
ucestanost selektovanja paketa iz odredenog reda, u jednoj
rotaciji, odredena njegovim teZinskim faktorom.

B. Upravljanje redovima

Upravljanje redovima je mehanizam odlugivanja dali ¢e
paketi koje treba proslediti slede¢em elementu mreze biti
smesteni u odgovarajuéi izlazni red i sacekati opsluZivanje
ili ¢e biti odbaceni, da bi se izbeglo zaguSenje mreze u
uslovima velikog saobracajnog opterecenja.

Mehanizam za dinami¢ko upravljanje redovima u IP
mreZama ¢ije varijante ¢e biti analizirane u radu je RED
(Random Early Detection), koji se =zasniva na
probabilistickom odbacivanju paketa ako se proceni da
postoji opasnost od zaguSenja. Postoje razlicite varijante
bazi¢nog algoritma RED prilagodene za primenu u
arhitekturi DiffServ, kao &to su WRED (Weighted RED),
RIO (RED In or Out) i dr.

Mehanizam RIO-C (RIO - Coupled) je varijanta RED
mehanizma namenski projektovana za AF PHB. RIO
mehanizam diskriminiSe saobra¢a) zakoji je utvrdeno daje
van profila, tako Sto ¢e koridtiti jedan skup RED
parametara (sa ve¢im pragovima i manjom maksimalnom
verovatnocom odbacivanja paketa) za saobrac¢aj u profilu,
a drugi (sa manjim pragovima i ve¢om verovathocom
odbacivanja paketa) za saobracaj van profila.

I11. SIMULACIJA | REZULTATI

A. Smulator NS2 i pridruZeni alati

NS2 je multi-protokolski simulator koji implementira
razli¢ite aplikacione protokole, transportne protokole,
unicast i multicast protokole rutiranja, protokole za
simulaciju lokalnih ratunarskin mreza, protokole za
mobilne mreze, protokole za satelitsku komunikaciju [5].
NS2 sadrzi bogat skup generatora saobracgja i ima
moguénost rada sa uzorcima reanog saobraégja. U

simulatoru su implementirani mehanizmi QoS, kao &o su
DiffServ, algoritmi za opduZivanje paketa i upravljanje
redovima, i dr. Moduo DiffServ u simulatoru NS2
podrZava ¢etiri klase saobrac¢aja od kojih svaka klasa ima
tri prioriteta odbacivanja paketa (LDP, MDP, HDP).
Unutar jedne klase saobracagja paketi se smestgju u it
fizicki red koji sadrzi tri virtuelna reda (svaki za po jedan
prioritet odbacivanja

U andlizi je koristen alat spregnut sa simulatorom NAM
(Network Animator) koji omogucéava vizuelno pracenje
procesa simulacije, a analiza rezultata i generisanje
grafickih prikaza na bazi trace fajla izvrSeni su uz pomo¢
alata Tracegraph i Gnuplot.

B. Parametri simulacije

Da bi se ispitao rad mehanizama unutar DiffServ
arhitekture koris¢ena su dva simulaciona eksperimenta [6].

Topologija simulirane mreze prikazana na 9. 1 i dalje
navedeni parametri su isti u oba eksperimenta.

s
Atotayo; ca s o 75 neatons [10

]

Sl. 1. Simulacioni model — topologija mreze (NAM)

Mreza se sastoji od izvorisnih ¢vorova (s;, S, ... , Sis),
odredidnog ¢vora (dest), grani¢cnih ¢vora (ulazni-e; i
izlazni-e,) i ¢vora u jezgru mreze (core). Linkovi izmedu
izvorisnih ¢vorova i e su dvosmerni, kapaciteta 1 Mbps,
sa kaSnjenjem od 1 ms. Linkovi izmedu grani¢nih ¢vorova
(e i &) i ¢vorajezgra (core) su jednosmerni i posebno se
definisu za svaki smer zbog razlike u konfigurisanju
grani¢nih rutera i rutera jezgra. Link izmedu e, i dest je
dvosmeran. Kasnjenje koje ostali linkovi unose je 5 ms.
Veli¢ina paketa je 1000 bajtova. Pretpostavljeno je tri AF
PHB klase sa razli¢itim nivoima prioriteta odbacivanja.
Izvori saobracaja su deterministicki CBR (Constant Bit
Rate). CBR izvorima su pridruzeni agenti transportnog
protokola UDP (User Datagram Protocol), povezani na
odgovarajuée izvorisne ¢vorove. Odrediste saobratagja je
dest ¢vor kome su pridruzeni null agenti. 1zabrani tip
kondicionera je SRTCM. Parametri mreze koji su razliciti
bi¢e navedeni u svakom eksperimentu posebno.

C. Analiza mehanizama za opsluzivanje paketa

Simulacijom su andizirana dva mehanizma za
opduzivanje paketa PRI i WRR, koji su implementirani u
¢voru core. Kapacitet linkova e;-core u oba smera je 5
Mb/s, core-e, u oba smera je 2 Mb/s i e-dest je 5 Mb/s.
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CBR izvori emituju saobrac¢gj brzinama od 0,1 Mb/s.
Vrednosti parametara pridruzenih SRTCM su sledece:
CIR =1 Mb/s, CBS =1500 bajtova, EBS =3000 bajtova.
Svi ¢vorovi koriste mehanizam RIO-C za upravljanje
redovima koji je postavljen po default-u. Trganje
simulacijeje 20 s.

Tokom simulacije su varirani: (1) u okviru mehanizma
PRI, ograni¢enja kapaciteta linka za klasu 1, 2 i 3, kao &to
je prikazano na 9. 2 i (2) u okviru mehanizma WRR,
teZinski faktori za klasu 1, 2 i 3. Ispitane su varijante
WRR(7,2,1), WRR(6,3,1), WRR(6,2,2), WRR(5,3,2),
WRR(5,4,1) i WRR(4,4,3).
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Ograniéenja kapaciteta linka za klase

‘DKIasal mKlasa 2 DKIasaS‘
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Sl. 2. Mehanizam PRI

PRI 3

Na dl. 3 prikazano je prosecno kadnjenje paketa kada se
primenjuju razli¢iti mehanizmi za opduZivanja paketa. Za
klasu 1 najbolji rezultati prose¢nog kasnjenja postizu se
primenom mehanizma PRI koji u sve tri varijante ima
manje prosecno kasnjenje od mehanizama WRR. Za klasu
2 dobri rezultati se postizu i jednim i drugim mehanizmom,
kod PRI mehanizma veé¢im ograniéenjem kapaciteta linka
zaklasu 1, a kod WRR vetim tezinskim faktorom. Klasa 3
imabolji tretman kod mehanizma WRR.
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Sl. 3. Prosecno kasnjenje paketa u ¢voru jezgra

Mehanizam PRI je pogodniji kada treba obezbediti
visok nivo performansi zaklasu 1i 2, aklasi 3 obezbediti
neophodne resurse, dok se mehanizmom WRR mogu
posti¢i bolje performanse za klase nizeg prioriteta U
sudtini, mehanizmi PRI i WRR imgju zadovoljavajuci
raspon podesavanja tako da mogu da obezbede razlicit
tretman klasama u zavisnosti od specificiranih zahteva.

D. Analiza mehanizma RIO-C

U eksperimentu se posmatra ¢vor jezgra (core) i link
core-e, na kome se simulira zagusenje da bi se ispitao rad
mehanizma RIO-C i performanse DiffServ mehanizma za
tri klase servisa. Kapacitet linka e,-dest je 20 Mb/s, e;-core
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u oba smera je 10 Mb/s i core-e, u oba smera je 3 Mb/s.
Vrednosti parametara pridruzenih SRTCM su sledece:
CIR=0,2 Mb/s CBS=1000 bajtova, EBS=3000 bajtova. Za
mehanizam upravljanja redovimaizabran je RIO-C, ¢ije su
vrednosti parametara prikazane u tabeli 1, a mehanizam
PRI za opdluZivanje paketa. Trgjanje simulacije je 1000 s.
Simulirana su dva slu¢gja: (1) Saobra¢aj u klasi 1 je veci
od ugovorenog saobracgja. (2) Saobrac¢aj u klasi 2 je veci
od ugovorenog sacbracaja.

TABELA 1. KONFIGURISANJE RIO-C REDOVA

Prioritet Parametri RIO-C
odbacivanja Tmin Tmax P
Nizak LDP 20 40 0.02
Srednji MDP 10 20 0.10
Visok HDP 5 10 0.20

LF (Load Factor) predstavlja koli¢nik maksimalnog
ulaznog opterecenja i kapaciteta linka i variraod 1 do 1,5.
PDR (Packet Discard Ratio) predstavlja koli¢nik broja
odbacenih paketa za odredeni prioritet odbacivanja (LDP,
MDP i HDP) i ukupnog broja generisanih paketa za tgj
prioritet odbacivanja. Odbacivanje paketa moZe biti: (1)
reaktivno (Idrop — link drop), koje se deSava u uslovima
zaguZenja odnosno usled vefeg ulaznog saobracaja u
odnosu na propusni opseg linka; (2) preventivno (edrop —
early drop), koje se vr§ u cilju izbegavanja zaguSenja
usled aktiviranja RIO-C mehanizma.
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b) Preventivno odbacivanje
Sl. 4. Stepen odbacenih paketa— optere¢ena klasa 1

Nasdl. 4 prikazan je stepen odbacenih LDP, MDP i HDP
paketa u slu¢aju preventivnog i reaktivnog odbacivanja
paketa za sve tri klase servisa, kada se opterecujeklasal, a
nasgl. 5 kada se opterecuje klasa 2.

Uporednom analizom stepena gubitaka paketa u odnosu
na prioritet odbacivanja LDP, MDP i HDP, koji su
preventivno odbateni degjstvom RIO-C mehanizma, u
prvom i drugom slu¢aju, dodlo se do sledecih zakljucaka.
Zarelativnho malo zaguSenje u mrezi ( LF=1,05) odmah se



aktivira RIO-C mehanizam, najviSe se odbacuju paketi sa
HDP prioritetom odbacivanja. Kako zaguSenje u mreZi
raste, smanjuje se preventivno odbacivanje HDP paketa,
&o je podedica porasta njihovog reaktivnog odbacivanja,
jer ruter uvek reaktivno odbacuje, prvo pakete najveceg
prioriteta HDP, pa pakete drugih prioriteta MDP i LDP.
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b) Preventivno odbacivanje
Sl. 5. Stepen odbacenih paketa — optere¢ena klasa 2

MDP paketi imaju relativno ujednacen i stepen
preventivnog odbacivanja i stepen reaktivnog odbacivanja
paketa za sve klase, u oba andizirana slu¢gja. LDP paketi
imaju nagjmanji stepen, kako preventivnog tako i
resktivnog odbacivanja paketa Sa preventivnim
odbacivanjem ovih paketa se pocinje u klasama manjeg
prioriteta, dok se reaktivno odbacuju tek u uslovima
velikog zaguSenja, kad ruter nema drugog izbora.
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Sl. 6. Prose¢na duzinareda- optere¢enaklasa 1
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Na dl. 6 prikazane je promena prose¢ne duzine redova
za sve klase saobracgja za LF=1,05 u duéaju kada se
optereuje klasa 1. Prose¢na duzina reda zaklasu 2 je mala
i stabilna, jer ona ne trpi gubitke i na nju zagudenje u Mrezi
nema nikakav uticaj. Prose¢na duzinareda klase 1 je veda,
pri ¢emu nema znacagjnih varijacija u duZini reda zbog
konstantnog odbacivanja paketa uded emitovanja

prekomernog saobracgja klase 1. Klasa 3 trpi ngjvece
promene u prose¢noj duZini reda jer u momentima velikog
optere¢enjamreze imaveliki broj odbacenih paketa.

Diferencijacija performans za klase razli¢itog prioriteta
najvaznija je za saobracg u profilu. U oba ispitivana
ducgia, ni u klas 1, ni u klas 2, bez obzira na
prekoracenje ugovorenog profila saobracaja, ne dolazi do
preventivnog odbacivanja saobrac¢aja u profilu, ai uklasi 3
dolazi, jer ona ima najmanji prioritet. Takode u udovima
zaguSenja kada ruter mora da reaguje reaktivnim
odbacivanjem paketa saobra¢gja u profilu, pocinje se sa
odbacivanjem paketa klase 3, patek sa porastom zaguSenja
pocinjei odbacivanje paketaklase 11 2.

IV. ZAKLJUCAK

U radu je analiziran servis sa sigurnim prosedivanjem
(AF PHB) u arhitekturi DiffServ. Metodom simulacije,
pomoéu DiffServ modula mreznog simulatora NS2,
andlizirani su mehanizmi opsluzivanja paketa PRI i WRR,
kao i mehanizam RIO-C za aktivno upravljanje redovima.
Rezultati simulacije za tri klase AF PHB su pokazali da se
pravilnim konfigurisanjem navedenih mehanizama moZze
posti¢i zadovoljavagjuca diferencijacija performansi za
razlicite klase servisau uslovima zaguSenja mreze.
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ABSTRACT

This paper analyses Assured Forwarding Per Hop
Behavior in the Internet Differentiated Services
architecture. The case of three service classes has been
considered under network congestion. Performances of
packet scheduling and active queue management have been
investigated using computer simulation with Network
Simulator ver. 2.

ASSURED FORWARDING PHB IN THE INTERNET
DIFFERENTIATED SERVICESARCHITECTURE
Ljubica Pavlica
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